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jaringan. Pembahasan difokuskan pada praktikum penerapan Network Development Operations
(NetDevOps) khususnya menggunakan Continuous Integration/Continuous Deployment
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Penulis menyadari bahwa ebook ini masih jauh dari sempurna. Untuk itu kritik dan saran
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PENDAHULUAN

Network Development Operations (NetDevOps) adalah membawa budaya, metode
teknis, strategi dan praktik terbaik dari Development Operations (DevOps) ke jaringan
komputer. NetDevOps membangun dan mengelola jaringan komputer yang memungkinkan
layanan jaringan dikonsumsi dengan pendekatan DevOps. DevOps merupakan terminologi yang
diterapkan pada rekayasa perangkat lunak sebagai pendekatan baru yang menggabungkan
bagian Development (Dev) dengan bagian Operations (Ops) ke dalam sebuah tim dan pola pikir
tunggal yang bersatu atau saling berkolaborasi (Hank Preston, 2017).

Kolaborasi dapat terjadi melalui pemanfaatan Version Control System (VCS). VCS
digunakan untuk mencatat perubahan pada file kode sumber atau dokumen lain yang menjadi
bagian dari proyek pengembangan. GitLab merupakan salah satu perangkat lunak yang dapat
digunakan untuk mengelola kode sumber atau Source Code Management (SCM) berbasis Git
repository dengan fitur version control dan kolaborasi serta Continuous Integration/Continuous
Deployment (CI/CD). GitLab Runner merupakan aplikasi yang bekerja dengan GitLab CI/CD
untuk menjalankan jobs pada pipeline.

NetDevOps memberikan berbagai manfaat seperti memecah silos antara pengembangan
perangkat lunak dan operasional Teknologi Informasi (Tl) sehingga mengakselerasi pengiriman
produk. Selain itu juga mengurangi intervensi manual dengan menerapkan Infrastructure as
Code (l1aC) dan otomatisasi jaringan (Network Automation). Otomatisasi dapat membantu dalam
mengatasi kebutuhan terkait kecepatan penerapan (deployment), stabilitas infrastruktur melalui
pemanfaatan Configuration Management tools seperti Ansible dan proses yang konsisten (Eric

Chou, 2022).

Apa itu DevOps Pipeline?

DevOps Pipeline merupakan serangkaian praktik, alat, dan proses otomatis yang
digunakan oleh tim pengembangan (Dev) dan operasi (Ops) untuk membangun, menguji dan
menerapkan kode perangkat lunak dengan lebih cepat. Selain itu pipeline dapat menjaga proses

pengembangan perangkat lunak tetap terorganisir (Bojana Dobran, 2020). DevOps memiliki
- - -]
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siklus hidup (lifecycle) yang terdiri dari 8 (delapan) tahapan yang berulang (iterative) yaitu plan,

code, build, test, release, deploy, operate dan monitor, seperti terlihat pada gambar berikut:

Sumber gambar: Bojana Dobran (2020)

Adapun penjelasan singkat dari setiap tahapan pada DevOps lifecycle tersebut adalah
sebagai berikut:

1. Tahap Plan, tim melakukan identifikasi kebutuhan bisnis dan mengumpulkan umpan balik
dari pengguna serta mendesain perencanaan proyek untuk menghasilkan produk yang
diharapkan (Hiren Dhaduk, 2022).

2. Tahap Code, tim pengembang mulai menulis kode program untuk proyek dan
menggunakan beberapa tool dan plugin seperti Git untuk merampingkan proses
pengembangan. Selain itu juga untuk menghindari kelemahan keamanan dan praktik
pengkodean yang buruk.

3. Tahap Build, tim pengembang melakukan commit kode program ke shared repository
setelah menyelesaikan pekerjaannya dan secara otomatis mengkompilasi kode (build)
menjadi paket yang dapat diterapkan atau yang dapat dieksekusi (Bojana Dobran, 2020).

4. Tahap Test, melakukan pengujian otomatis untuk memastikan proyek berfungsi seperti
yang diharapkan dan menghasilkan perangkat lunak yang berkualitas. Pengujian dapat
meliputi user acceptance test, security test, integration testing, performance testing dan
lainnya.

5. Tahap Release, tim Ops mengkonfirmasi bahwa proyek siap dirilis dan diterapkan pada

lingkungan produksi setelah berhasil melewati keseluruhan pengujian.
|
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6. Tahap Deploy, perangkat lunak diterapkan ke lingkungan produksi sehingga dapat diakses
atau digunakan oleh pengguna akhir.

7. Tahap Operate, tim operasi mengkonfigurasi dan mengelola proyek di lingkungan
produksi serta akan bergantung pada otomatisasi untuk membantu memelihara proyek.

8. Tahap Monitor, melakukan pemantauan keseluruhan lingkungan sehingga dapat
membantu tim dalam menemukan hambatan yang berdampak pada produktivitas tim
DevOps. Pemantauan dilakukan berdasarkan pada data yang dikumpulkan dari perilaku
konsumen, unjuk kerja aplikasi dan lainnya untuk memastikan semuanya berjalan lancar

(Hiren Dhaduk, 2022).

Komponen DevOps Pipeline

Terdapat berbagai strategi dan praktik DevOps yang dapat diterapkan untuk memastikan
perpindahan antar tahapan pada pipeline dapat berjalan dengan mulus dan efektif serta berulang
secara berkelanjutan yaitu diantaranya (Bojana Dobran, 2020):

1. Continuous Integration (CI) merupakan metode dalam mengintegrasikan pembaruan
kode dari tim pengembang ke dalam repository terpusat secara rutin atau sesering
mungkin. Hal ini bertujuan untuk meningkatkan kualitas perangkat lunak dengan
melakukan pengujian secara otomatis sehingga dapat menemukan dan mengatasi cacat
(bug) pada perangkat lunak dengan lebih cepat. Selain itu juga pembaruan perangkat
lunak dapat diverifikasi atau divalidasi dan dirilis dengan lebih cepat.

2. Continuous Delivery (CD) memungkinkan tim pengembangan untuk menerapkan
perangkat lunak, fitur dan pembaruan kode program secara manual. Selain itu juga
memastikan kode program selalu siap untuk diterapkan ke lingkungan produksi dengan
melakukan pengujian kode program tersebut pada lingkungan yang menyerupai produksi
(testing environment) guna menilai perilakunya sehingga dapat diterapkan kapan saja.

3. Continuous Deployment (CD) melibatkan kerangka kerja pengujian (testing framework)
untuk memastikan kode baru bebas dari kesalahan dan siap untuk segera diterapkan ke
lingkungan produksi. Pembaruan kode dirilis secara otomatis ke pengguna akhir tanpa

adanya intervensi secara manual.
|
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Kebutuhan Perangkat Keras & Lunak Ujicoba Materi
Adapun kebutuhan perangkat keras (hardware) dan lunak (software) yang diperlukan
untuk dapat mengujicoba materi yang terdapat pada ebook NetDevOps ini adalah sebagai
berikut:
A. Kebutuhan Hardware

Satu unit komputer dengan rekomendasi spesifikasi minimal adalah sebagai berikut:

1. CPU: 64 bit.
2. RAM: 8 GB.
3. Hard drive.

4. 1 (satu) Network Interface Card.
B. Kebutuhan Software
1. Hypervisor Type 2 (hosted) yaitu VMWare Workstation Pro yang digunakan untuk
manajemen Virtual Machine (VM).

2. Bitvise SSH Client yang dapat diunduh pada alamat https://www.bitvise.com/

3. Browser Chrome yang dapat diunduh pada alamat

https://www.google.com/chrome/.

4. Open Virtual Appliance (OVA) PNETLab yang dapat diunduh pada situs PNETLab

di alamat https://pnetlab.com/pages/download. PNETLab merupakan platform

yang dapat digunakan untuk membuat, berbagi dan mempraktekkan
laboratorium jaringan yang mendukung beragam vendor.
5. Mikrotik Cloud Hosted Router (CHR) yang dapat diunduh pada situs Mikrotik di

alamat https://mikrotik.com/download

6. GitLab NetDevOps berupa Virtual Machine (VM) berbasis sistem operasi Ubuntu
22.04 yang didalamnya telah terinstalasi dan terkonfigurasi Ansible, GitLab
Community Edition (CE) dan GitLab Runner yang berjalan pada Docker Container
serta memuat file-file playbook yang dibahas pada ebook ini.

Selain itu juga diperlukan koneksi Internet untuk mengunduh perangkat lunak tersebut

dan ujicoba materi.

|
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BAB 1

INSTALASI DAN KONFIGURASI PNETLAB PADA VMWARE WORKSTATION PRO

A. Rancangan Jaringan Ujicoba

Rancangan jaringan ujicoba terdiri dari 1 unit notebook dengan sistem operasi Windows

10 yang telah diinstalasi VMware Workstation Pro sebagai hosted hypervisor, seperti terlihat

pada gambar berikut:

Internet

DHCP Client

Ethernet
pnetD (eth0)
x pnetl (ethl)
Q, ; Bridge
..-"'.- - ‘-‘.
Windows 10 Network 192.168.0.8/29 | | > 5
Host Operating System (05) - o
VMWare Network S S
Adapter VMnet1 PNET 4.2.10 GitLab NetDevOps
11 Guest VIV Guest VM
‘ LS | pnet2 (eth2) ens34
Host-Only Host-Only
A4 A0
vSwitch
VMware Workstation Pro

Pada VMWare Workstation Pro akan dibuat 2 (dua) Guest Virtual Machine (VM) yaitu PNETLab

dengan nama PNET_4.2.10 dan GitLab dengan nama GitLab NetDevOps. Alamat jaringan yang

digunakan adalah 192.168.0.8/29 dengan alokasi pengalamatan IP meliputi 192.168.0.10

untuk interface ens34 di Guest VM GitLab, 192.168.0.11 untuk interface VMWare Network

COPYRIGHT 2023 WWW.IPUTUHARIYADI.NET
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Adapter VMnetl di Windows 10 dan 192.168.0.14 untuk interface pnet2 di Guest VM
PNETLab.

Secara keseluruhan VM PNETLab memiliki 3 (tiga) interface yaitu pnet0 dengan jenis
koneksi Network Address Translation (NAT) untuk menjembatani kebutuhan koneksi Internet
bagi node di dalam lab NetDevOps dan pnetl dengan jenis koneksi Bridge untuk
menjembatani kebutuhan koneksi node di dalam lab NetDevOps ke jaringan riil. Selain itu
interface pnet2 dengan jenis koneksi Host-only untuk menjembatani koneksi antar Guest VM

PNETLab ke Guest VM GitLab NetDevOps dan ke Windows Host Operating System.

B. Instalasi dan Konfigurasi PNETLab

Adapun langkah-langkah untuk menginstalasi dan mengkonfigurasi PNETLab di VMware

Workstation Pro adalah sebagai berikut:

1. Mengunduh file .ova dari PNETLab dengan mengakses halaman Download dari situs

PNETLab menggunakan browser pada alamat https://pnetlab.com/pages/download.

Scroll ke bawah pada halaman Download tersebut maka akan terlihat informasi terkait

tautan unduh, seperti yang ditunjukkan pada gambar berikut:

Link Download MD5 Checksum Size
Link Download PNET 4.2.10 Google Drive 2G
Link Download PNET 4.2.10 Google Drive (Backup 1) 2G
Link Download PNET 4.2.10 Mega (Backup 2) 2G

Terlihat terdapat 3 (tiga) tautan unduh PNETLab dimana dua diantaranya melalui Google

Drive dan Google Drive (Backup 1) serta yang ketiga melalui Mega. Ketika buku ini dibuat

versi PNETLab terbaru adalah 4.2.10 dengan ukuran file 2G. Silakan memilih salah satu
dari tautan tersebut untuk mengunduh PNETLab. Tunggu hingga proses unduh selesai

dilakukan.

. _______________________________________________________________________|
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2. Menjalankan aplikasi VMWare Workstation dengan mengakses shortcut VMware
Workstation Pro pada Desktop atau melalui icon Start pada taskbar Windows dan
memilih menu VMware > VMware Workstation Pro, seperti yang ditunjukkan pada
gambar berikut:

A = VMware 2

0 Command Prompt for vctl

@ Virtual Network Editor

he ‘1 VMware Workstation 16 Player

@ | @ VMware Workstation Pro

(I) e Voice Recorder

&® | © Type here to search

3. Pada kotak dialog VMware Workstation yang tampil lakukan import file .ova dari
PNETLab yang telah diunduh sebelumnya dengan memilih menu File > Open, seperti yang
ditunjukkan pada gambar berikut:

l@ VMware Workstation

File Edit View VM Tabs Help

@ New Virtual Machine... Ctrl+N
| [ New Window
| Open.. Ctrl+0 |
Scan for Virtual Machines...
Close Tab Ctrl+W

L. Connect to Server.. Ctri+L
Export to OVF...
[0 Map Virtual Disks..

Exit

Pada kotak dialog Open yang tampil, arahkan ke lokasi direktori yang menyimpan file
PNET_4.2.10.ova yang telah diunduh sebelumnya, sebagai contoh tersimpan di direktori
Downloads. Pilih file PNET_4.2.10.ova dan klik tombol Open, seperti ditunjukkan pada
gambar berikut:

. _______________________________________________________________________|
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& Open X
« v 4 & > ThisPC > Downloads ~ | O /0 Search Downloads
Organize = New folder = m @
~
~ .
m This PC Name Date modified Type
B 3D Objects ~ Earlier this year (1)
I Desktop gl PNET_4.2.10.0va 20/05/2022 T:44 Open Virtualization F..,
Documents
¥ Downloads
J’ Music
[&] Pictures
E Videos
. Local Disk (C:)
- DATA (D)
- Local Disk (Z3)
T w < >
File name: | PNET_42.10.0va XAII supported files ~|
I Open |VI | Cancel ‘

Selanjutnya tampil kotak dialog Import Virtual Machine untuk mengatur nama pengenal
dari virtual machine dan lokasi penyimpanan untuk virtual machine. Pada inputan Name
for the new virtual machine masukkan nama pengenal bagi virtual machine baru yang
akan diimport, sebagai contoh masukkan PNET_4.2.10, seperti ditunjukkan pada gambar
berikut:

Import Virtual Machine X

Store the new Virtual Machine

Provide a name and local storage path for the new virtual
machine.

Name for the new virtual machine:

PNE|'_4.2.10| ‘

Storage path for the new virtual machine:

‘C:‘\Users\PUTU\Documentswirtual Machines‘\PNEI’_ﬂr.z.]‘ | Browse... |

G o |

Secara default lokasi penyimpanan (path) virtual machine adalah di home direktori dari

user yang digunakan login ke sistem Windows. Umumnya berlokasi di drive
C:\User\NamalLoginUser\Documents\Virtual Machines\PNET_4.2.10. Sebagai contoh
untuk user dengan nama Jlogin PUTU maka lokasinya adalah di

C:\Users\PUTU\Documents\Virtual Machines\PNET_4.2.10.
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Apabila diperlukan dapat dilakukan penyesuaian pada lokasi penyimpanan dari virtual
machine baru yang akan di import tersebut.

Tekan tombol Import untuk menindaklanjuti proses import dan tunggu hingga proses
tersebut selesai dilakukan. Hasil dari proses import, seperti ditunjukkan pada gambar

berikut:

| @ PNET_4.2.10 - VMware Workstation

File Edit View VM Tabs Help [ v 0 (D o OE

Library |ty vome [T PHET_4.2.10
| O Type here to sea.. ¥ |
[C] PNET 4210

P> Power on this virtual machine
[ Edit virtual machine settings
[ﬁ' Upgrade this virtual machine

= 1 My Computer
[C] PNET_4.2.10

~ Devices
Memory 8GB
T} Processors 4
= Hard Disk (SCSI) 100 GB
" Network Adapter NAT
=) Network Adapter 2 Bridged (Autom...
[Z]Display Auto detect

¥ Description

Type here to enter a description of this virtual
machine.

Terlihat pada daftar dari VMware Workstation telah terdapat Virtual Machine (VM)
dengan nama pengenal PNET_4.2.10.

4. Mengubah pengaturan dari VM PNET_4.2.10 meliputi kapasitas memori yang digunakan,
jumlah prosesor, mengaktifkan nested virtualization dan menambahkan network adapter
baru. Klik Edit virtual machine settings, seperti yang ditunjukkan pada gambar berikut:

‘ @ PNET_4.2.10 - VMware Workstation

File Edit View VM Tabs Help [~ 5 (D o OB

Library x ) Home [[] puET_2.2.10
| O Typeheretosea.. ¥ |
[C] PNET_4.2.10

P Power on this virtual machine
I[ﬁ Edit virtual machine settingsl
[_L_;' Upgrade this virtual machine

= [ My Computer
[C] PNET_4.2.10
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Tampil kotak dialog Virtual Machine Settings. Pada panel detail dari Memory terdapat

inputan Memory for this virtual machine untuk menyesuaikan ukuran memori yang

digunakan oleh virtual machine dengan pengaturan awal bernilai 8192 MB, seperti

terlihat pada gambar berikut:

Virtual Machine Settings

Hardware Options

[Ipisplay Auto detect

Device Summary
E] Processors 4
[\Hard Disk (SCSI) 100 GB
20 Network Adapter NAT

55 Network Adapter 2 Bridged (Automatic)

Memory

Specify the amount of memory allocated to this virtual machine. The memory

size must be a multiple of 4 MB.

Memory for this virtual machine: 8192 .28 MB

64 GB
32 GB

16 GB P
8GE 4l
4GB -
2GB
168

512 MB

256 MB

128 MB

64 MB

32 M8

16 MB
8MB
4MB

B Maximum recommended memory

(Memory swapping may
occur beyond this size.)

134 GB

B rRecommended memory

4GB

Guest 05 recommended minimum
2GB

Kebetulan komputer penulis memiliki kapasitas 16 GB sehingga nilai Memory for this

virtual machine yang akan digunakan adalah 8192 MB atau 8 GB. Apabila komputer yang

digunakan memiliki kapasitas memori 8 GB maka nilai dari tersebut dapat diubah menjadi

4096 MB atau 4 GB.

Selanjutnya pilih Processors pada panel sebelah kiri maka pada panel detail sebelah

kanan terdapat dropdown Number of processors untuk menyesuaikan jumlah prosesor

yang digunakan oleh virtual machine dimana secara default bernilai 4 dan pengaturan

Virtualization engine, seperti terlihat pada gambar berikut:

Virtual Machine Settings

Hardware Qptions

[_Ipisplay Auto detect

COPYRIGHT 2023 WWW.IPUTUHARIYADI.NET
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[E= Memory 8GB

=) Hard Disk (SCST) 100 GB
5 Network Adapter NAT

20 Network Adapter 2 Bridged (Automatic)

Processors

Mumber of processors:

MNumber of cores per processor:

Total processor cores:

Virtualization engine

S

DVII’TUE“ZE Intel VT-%/EFT or AMD-V/RVI

[Jvirtualize CPU performance counters
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Kebetulan komputer penulis memiliki 4 core processors sehingga nilai Number of
processors yang akan digunakan adalah 4. Silakan menyesuaikan dengan jumlah core
prosesor yang dimiliki oleh komputer yang digunakan. Kemudian lakukan pengaktifan
Virtualization engine agar mendukung nested virtualization dengan mencentang (V) pada
parameter Virtualize Intel VT-x/EPT or AMD-V/RVI dan Virtualize CPU performance

counters, seperti terlihat pada gambar berikut:

Virtual Machine Settings X

Hardware Qptions

Device Summary Pracessors
= Memory 8GB Number of processors:
T S
Number of cores per processor:
[\ Hard pisk (SCST) 100 GB
55 Network Adapter NAT Total processor cores: 4
4 Network Adapter 2 Bridged (Automatic)
[CIpisplay Auto detect Virtualization engine
Virtualize Intel VT-%/EFT or AMD-V/RV1
Virtualize CPU performance counters

Selanjutnya pada pojok kiri bawah dari Virtual Machine Settings, tekan tombol Add untuk
menambahkan hardware baru vyaitu penambahan Network Adapter pada VM

PNET_4.2.10, seperti yang ditunjukkan pada gambar berikut:

Virtual Machine Settings X
Hardware Options

Device Summary Processors
2 vamory sae Number of processars:
[ FProcessors 4 Number of
umber of cores per processor: ~
[\Hard Disk (SCSI) 10068 perp
2 Network Adapter NAT Total processor cores: 4
L Network Adapter 2 Bridged (Automatic)
[Ibisplay Auto detect Virtualization engine

[]Virtualize Tntel VT-X/EPT or AMD-V/RVI

[/]¥irtualize CPU performance counters

Add... Remove
ok || cancel || Help

. _______________________________________________________________________|
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Tampil panel detail dari Add Hardware Wizard. Pada bagian Hardware types, pilih

Network Adapter dan tekan tombol Finish, seperti yang ditunjukkan pada gambar

berikut:

Add Hardware Wizard

Hardware Type

What type of hardware do you want to install?

¥ Sound Card
@ Parallel Port
Serial Port
(=) Printer

[&) Generic 5CSI Device

Hardware types: Explanation
[\Hard Disk Add a network adapter.
CD/DVD Drive

| Fnsh | cancel |

Selanjutnya pada panel detail sebelah kanan dari Network Adapter 3 lakukan perubahan

Network connection menjadi Host-only: A private network shared with the host, seperti

yang ditunjukkan pada gambar berikut:

Virtual Machine Settings

Hardware Qptions

Device Summary Device status

[E= Memory 3GB Connected

[:I Processors 4 Connect at power on

=) Hard Disk (SCSI) 100 GB

e Network Adapter NAT Network connection

525 Network Adapter 2 Bridged (Automatic) (O Bridged: Connected directly to the physical network
I Natwork Adapter 3 NAT Replicate physical network connection state
[Ipisplay Auto detect

O NAT: Used to share the host's IP address

ﬁ) Host-only: A private network shared with the hostl

{_) Custom: Specific virtual network
VMnetd

OLAN segment:

e

| LAN Segments... | | Advanced... |

Klik tombol OK untuk menyimpan perubahan dan menutup kotak dialog Virtual Machine

Settings.

COPYRIGHT 2023 WWW.IPUTUHARIYADI.NET 12



5. Menjalankan VM PNET_4.2.10 dengan memilih Power on this virtual machine, seperti
yang ditunjukkan pada gambar berikut:

G PN ET_4.2.10 - VMware Workstation

File Edit View VM Tabs Help > - (L)
e X 1| @ Home (] PHET_4.2.10
Type here to sea.. ¥
= [ My Computer [_'D PNET_4.2.10
[C] PNET 4.2.10

[’ Power on this virtua -nac-1"1e]

I— Edit virtual machine settings

rl__‘ Upgrade this virtual machine

Tunggu hingga proses booting VM tersebut selesai dilakukan dan memperlihatkan prompt

Login dari PNETLab, seperti yang ditunjukkan pada gambar berikut:

| G PNET_4.2.10 - VMware Workstation

File Edit View VM Tabs Help - | & 0 A | = w5 [~

Library

{7} Home [» PNET_4.2.10

ype here to sea.. ¥

= [ My Computer
[ PNET 4.2.10

Untuk masuk ke dalam console dari VM dapat dilakukan dengan menekan tombol CTRL+G
atau klik kiri pada mouse di dalam VM. Sedangkan untuk keluar dari console VM dapat
dilakukan dengan menekan tombol CTRL+ALT atau geser kursor mouse keluar dari area
console VM.

Tekan tombol Enter untuk memunculkan prompt login dari PNETLab sehingga tidak

terganggu dengan pesan Your service is working normally.

Lakukan ujicoba login ke PNETLab menggunakan username “root” dengan password

default adalah “pnet”, seperti yang ditunjukkan pada gambar berikut:
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PMETLab (default root
Use https or http:ss

pnetlab login: Your service is

PMETLab (default root
Use https or http:ss

Selanjutnya akan tampil PNETLab — Setup dengan kotak dialog Root Password yang
meminta pengguna untuk memasukkan password baru untuk user “root” pada parameter

Type the Root Password, seperti yang ditunjukkan pada gambar berikut:

PMETLaEh - Setup

Root Password
Type the Root Password:

|

Masukkan password yang ingin digunakan, sebagai contoh “netdevops”. Password yang

diketik tidak akan terlihat. Tekan tombol Enter untuk melanjutkan proses setup.

Tampil kotak dialog Root Password kembali dengan parameter Repeat the Root
Password yang meminta pengguna untuk memasukkan kembali password baru dari user

“root”, seperti ditunjukkan pada gambar berikut:

. _______________________________________________________________________|
COPYRIGHT 2023 WWW.IPUTUHARIYADI.NET 14



PANDUAN PRAKTIKUM PEMROGRAMAN SISTEM JARINGAN

PNETLEh - Setup

Root Password
Repeat the Root Fassword:

|

Masukkan “netdevops”. Password yang diketik tidak akan terlihat. Tekan tombol Enter

untuk melanjutkan proses setup.

Tampil kotak dialog DNS domain name untuk menentukan nama domain yang digunakan

oleh sistem, seperti ditunjukkan pada gambar berikut:

FMETLab - Setup

DNs domain name
Tupe the DNS domain name for the
system:

{netdeuops.lucal_

Sebagai contoh nama domain yang digunakan adalah netdevops.local. Tekan tombol

Enter untuk melanjutkan proses setup.

Tampil kotak dialog Use DHCP/Static IP Address untuk menentukan metode alokasi
pengalamatan IP bagi network adapter pada Management Network, seperti ditunjukkan

pada gambar berikut:

. _______________________________________________________________________|
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PHETLah - Setup

Use DHCP/5tatic IP Address
Use DHCP or Static IP Address for
the network adapter on Management
MeTwork?

[E3) m

() static

Terdapat 2 (dua) pilihan yaitu secara dhcp (mengalokasikan secara dinamis dengan
alamat IP yang diperoleh dari server DHCP) atau static (mengalokasikan secara manual).
Sebagai contoh dipilih dhcp yang juga telah terpilih default. Tekan tombol Enter untuk
melanjutkan proses setup.

Tampil kotak dialog NTP server untuk memasukkan hostname atau alamat IP dari
Network Time Protocol (NTP) yang dapat digunakan untuk melakukan sinkronisasi waktu,

seperti ditunjukkan pada gambar berikut:

PMETLah - Setup

NTP serwver
Tupe the hostnamesIP address of NTP
for initial clock sunc (leave empty
if not used):

Sebagai contoh dibiarkan kosong untuk tidak menggunakan NTP. Tekan tombol Enter
untuk melanjutkan proses setup.
Tampil kotak dialog Proxy Server configuration untuk menentukan bagaimana VM dapat

terkoneksi ke Internet, seperti yang ditunjukkan pada gambar berikut:

. _______________________________________________________________________|
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Proxy Server configuration 1
Choose how the WM can connect to the
Internet.

)l irect connection
{ J anonymous proxy
{ J authenticated proxy

Terdapat 3 (tiga) pilihan yaitu direct connection, anonymous proxy dan authenticated
proxy. Sebagai contoh dipilih direct connection karena VM dapat terkoneksi langsung ke
Internet tanpa melalui proxy. Tekan tombol Enter maka selanjutnya VM PNETLab akan
melakukan reboot. Tunggu hingga proses reboot selesai dilakukan.

Apabila telah muncul prompt Login dari PNETLab maka lakukan ujicoba login kembali
menggunakan username “root” dengan password baru yaitu “netdevops”’, seperti

ditunjukkan pada gambar berikut:

1
onical.com
ant

¥ NO WARRANTY, to the Nt permitted by
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6. Mengatur pengalamatan IP untuk interface pnet2 dengan nilai 192.168.0.14/29 pada file
/etc/network/interfaces menggunakan editor nano dengan mengeksekusi perintah

nano /etc/network/interfaces, sepertiyang ditunjukkan pada gambar berikut:

root@ponet lab: ™4 nano Jetocsnetworksinte

Temukan baris yang memuat pengaturan terkait interface pnet2, seperti ditunjukkan

pada gambar berikut:

GMU nano 2.9.3 Jetcs/networksinterfaces Modified

em. Fo

oopk
1o
& 1o inet looph

ite Out Hh S Cut T " T ify Cur Fos Undao
3 B Rep Bl Uncut 11 MM Go To Line & Redo

Lakukan penyesuaian baris iface pnet2 inet manual dengan mengubahmanual

menjadi static untuk mengalokasikan pengalamatan IP secara statik bagi interface
pnet2. Setelah itu lakukan penambahan 2 (dua) baris baru setelah baris yang diawali
dengan iface tersebut untuk mengalokasikan pengalamatan IP dan subnetmask pada
interface yaitu masing-masing menggunakan address 192.168.0.14 dan
netmask 255.255.255.248. Hasil akhir penyesuaiannya akan terlihat seperti

gambar berikut:



Simpan perubahan pada file tersebut dengan menekan tombol CTRL+0 dan tekan tombol
Enter. Untuk keluar dari editor nano tekan tombol CTRL+X.

7. Melakukan restart service networking agar perubahan pengalamatan IP pada interface
pnet2 diterapkan dengan mengeksekusi perintah systemctl restart

networking, seperti ditunjukkan pada gambar berikut:

root@pnetlab:™# systemctl restart networking

8. Memverifikasi pengaturan pengalamatan IP pada interface pnet2 dengan mengeksekusi

perintah ip address show dev pnet2, sepertiditunjukkan pada gambar berikut:

Terlihat interface pnet2 telah menggunakan alamat IP 192.168.0.14/29.
9. Keluar dariakses terminal PNETLab dengan mengeksekusi perintah logout, sepertiyang

ditunjukkan pada gambar berikut:

root@pnetlab: ™% logout_

C. Konfigurasi Client Windows 10

Adapun langkah-langkah konfigurasi yang dilakukan pada Client Windows 10 adalah sebagai
berikut:

1. Mengatur pengalamatan IP dan parameter TCP/IP lainnya melalui taskbar bagian pojok
kanan bawah dengan cara klik kanan pada icon Network dan pilih Open Network & Internet

Settings, seperti terlihat pada gambar berikut:

827
~ (e 6002022 24)
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2. Tampil kotak dialog Settings. Pilih Change adapter options pada bagian bawah dari Advanced

Settings, seperti terlihat pada gambar berikut:

Settings — m} X
G Home Status
- - Network status
| Find a setting pel |
Network & Intemet ) @ @
Ethernet
I @ Status Private network

You're connected to the Internet
= Bl If you have a limited data plan, you can make this network a

metered connection or change other properties.
2 Dial-up

Ethernet 394 GB
o VPN From the last 30 days
Properties Data usage

g~ Airplane mode
) Mobile hotspot @ Show available netwarks

Wiew the connection options around you.
@ Proyy
Advanced network settings

g Change adapter options
View network adapters and change connection settings.

3. Tampil kotak dialog Network Connections. Klik dua kali pada VMware Network Adapter

VMnetl, seperti terlihat pada gambar berikut:

/& Network Connections - [} >
1+ & > Control Panel > All Control Panel ltems > Network Connections ~ (@] R
Organize = - O @
=, | Ethernet = | Ethemet2 || VirtualBox Host-Only Network.
¥ _ Network cable unplugged ¥ _ Network cable unplugged ¥ _ Enabled
x = Intel(R) Ethernet Connection (4) I2... x & Kaspersky Security Data Escort Ad... a7 VirtualBox Host-Only Ethernet Ad...
= | VMware Network Adapter VMnet1 = | VMware Network Adapter VMnet8 ~L  WiFi
¥ _ Enabled ¥ _ Enabled Not connected
VMware Virtual Ethernet Adapter ... @ VMware Virtual Ethernet Adapter ... x -d Intel(R) Dual Band Wireless-AC 82...
6 items ==

4. Tampil kotak dialog VMware Network Adapter VMnetl Status. Klik tombol Properties,

seperti terlihat pada gambar berikut:

. _______________________________________________________________________|
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@ VMware Network Adapter VMnet1 Status X
General
Connection

IPv4 Connectivity: No network access
IPvt Connectivity: No network access
Media State: Enabled
Duration: 01:45:49
Speed: 100.0 Mbps

Activity
|
Sent — ig’ ——  Received

Packets: 353 | 0

rGProperliesl | Goisable || Diagnose |

5. Tampil kotak dialog VMware Network Adapter VMnetl Properties. Pada bagian “This

connection uses the following items:”, klik dua kali pada pilihan Internet Protocol Version 4

(TCP/IPv4), seperti terlihat pada gambar berikut:

@ VMware Network Adapter VMnet1 Properties X
Networking  Sharing

Connect using:
ISP VMware Virtual Ethemet Adapter for VMinet 1

This connection uses the following items:

B3 Cliert for Microsoft Networks A
[J %58 VMware Bridge Protocol
T File and Printer Sharing for Microsoft Networks

ap Packet Driver (NPCAP

[ 4 Microsoft Network Adapter Muttiplexor Protocol

2 Microsoft LLDP Protocol Driver v
< >

Install.... Uninstall Properties
Description

Transmission Control Protocol/Intemet Protocol. The default
wide area network protocol that provides communication
across diverse interconnected networks.

OK || Cancel
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6. Tampil kotak dialog Internet Protocol Version 4 (TCP/IPv4) Properties. Pilih Use the following

IP Address, seperti terlihat pada gambar berikut:

Internet Protocol Version 4 (TCP/IPv4) Properties >
General

‘fou can get IP settings assigned automatically if vour network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

() Obtain an IP address automatically
|@®) Use the following IP address:|

IP address: [(192.188. 0 .11 |
Subnet mask: | 255 .255 . 255 . 243 |
Default gateway: | . . . |

Obtain DNS server address automatically

() Use the following DNS server addresses:

Preferred DNS server: | . . . |

Alternate DMNS server: | . . . |

[ validate settings upon exit

| oK | | Cancel |

Pada isian IP address:, masukkan 192.168.0.11. Sedangkan pada isian Subnet mask:,
masukkan 255.255.255.248. Klik tombol OK > OK > Close. Tutup kotak dialog Network and

Sharing Center.

7. Buka Command Prompt Windows dengan menekan tombol Windows+R. Pada inputan form

yang tampil, ketik“cmd” dan tekan tombol Enter.

/= Run *

= Type the name of a program, folder, document, or Internet
=y resource, and Windows will cpen it for you.

Open: | cmdl w |

| 0]4 || Cancel || Browse... |

8. Pada Command Prompt masukkan perintah untuk memuverifikasi koneksi dari client Windows
10 ke VM PNETLab menggunakan perintah “ping 192.168.0.14”, seperti terlihat pada gambar

berikut:
|
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BN CAWINDOWS\systern32iemd.exe

Ims TT
rOm B.14: b i ims TT

D from 19

Terlihat koneksi ke VM PNETLab telah berhasil dilakukan.

D. Mengakses Web Graphical User Interface (GUI) dari PNETLab
Adapun langkah-langkah untuk mengakses Web GUI dari PNETLab adalah sebagai berikut:

1. Buka browser di Windows sebagai contoh Google Chrome dan pada address bar masukkan

alamat akses dari PNETLab yaitu http://192.168.14 dan tekan tombol Enter. Selanjutnya akan

tampil antarmuka manajemen berbasis web dari PNETLab, seperti ditunjukkan pada gambar

berikut:

X 5 [N v = O X
¥ PNETLab | Lab is Simple X +

& C' A Notsecure | 192.168.0.14/store/public/auth/login/init.. & Y« % O @

PNETLab

Version: 4.2.10

Online Mode Offline Mode
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Terdapat 2 (dua) pilihan mode sistem di PNETLab yaitu Offline Mode dan Online Mode. Klik

pada Offline Mode agar penggunaan PNETLab tidak memerlukan akses Internet.

2. Tampil halaman login dari PNETLab yang proses otentikasi sebelum dapat memanajemen

PNETLab, seperti yang ditunjukkan pada gambar berikut:

3 s St — O X
%> PNETLab | Lab is Simple X +

< C A Notsecure | 192.168.0.14/store/public/auth/login/offlin... o & Y % O Q

PNETLab

Version: 4.2.10
Default account: admin/pnet

OFFLINE mode is turned on successfully. Default account to login is admin/pnet. For
security reasons you should change it

|

admin

Default Console

Secara default PNETLab menyediakan satu akun otentikasi login yaitu menggunakan
username “admin” dengan password “pnet”. Silakan melengkapi isian pada form login
meliputi username menggunakan “admin”, password menggunakan “pnet” dan Captcha

sesuai dengan nilai yang tampil, sebagai contoh bernilai “XA” Klik tombol Login.

Apabila proses otentikasi login berhasil dilakukan maka pengguna akan dibawa ke halaman

utama (main) dari manajemen PNETLab, seperti ditunjukkan pada gambar berikut:
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£ PNETLab | Lab is Simple

# Main

i Workspace

x o+

©f Running Labs

root

« C A Notsecure | 192.168.0.14/store/public/admin/main/view

& Accounts ~ £+ System =

& Download Labs

7= Lab Preview

) Devices

L@ & admin -

7]
3]
o

3. Untuk keluar dari penggunaan Web GUI PNETLab maka klik pada dropdown admin di pojok

kanan atas dan pilih Logout, seperti yang ditunjukkan pada gambar berikut:

% PNETLab | Lab is Simple X -+

& &

A Not secure | 192.168.0.14/store/public/admin/main/view

@ & admin ~

@ -Default- v

A Main #£§ Running Labs 4 Accounts v £ System v & Download Labs (@) Devices

«s Workspace root & Profile

E. Menginstalasi Windows Client Side Pack
Windows client side pack memuat paket-paket aplikasi yang diperlukan untuk dapat
menjalankan telnet, vnc, wireshark dan aplikasi rdp ketika bekerja dengan lab pada PNETLab.
Windows client side pack didalamnya memuat instalasi Wireshark 3.0.6.0, UltraVNC 1.2.3.1,
Putty 0.73 yang digunakan sebagai default telnet client, Plink 0.73 untuk wireshark, Registry
files untuk Windows 8 dan 10 sehingga mendukung tabbed SecureCRT. Windows client side

pack atau Windows integration pack dapat diunduh melalui Mega dan Google Drive dengan

nama file “EVE-NG-Win-Client-Pack-2.0.exe” yang berukuran 61.2 MB. Tunggu hingga proses

. _______________________________________________________________________|
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unduh selesai dilakukan. Apabila telah berhasil diunduh maka lakukan instalasi file executable

tersebut.

F. Mematikan VM PNETLab

Apabila telah selesai digunakan maka VM PNETLab dapat dimatikan dengan cara klik
kanan pada nama pengenal dari VM yaitu PNET_4.2.10 di aplikasi VMWare Workstation. Pada

menu yang tampil, pilih Power > Shut Down Guest, seperti terlihat pada gambar berikut:

’ G PNET_4.2.10 - VMware Workstation

File Edit View VM Tabs Help [l ~ & O ® |0 B O § -
Library Sl Fome [} PNET_4.2.10
ype here to sea.. ¥ Close Tab
EI= My Computer > Start Up Guest
» PNET_4.2.10 ) Removable Devices Shut Down Guestl
Pause ' | Suspend Guest
©%  Send Ctrl+Alt+Del = Restart Guest
Grab Input Power On
SSH > Power Off
[ Snapshot > Suspend

Capture Screen

Z? Manage >

[/ Settings...

Tampil kotak dialog konfirmasi Are you sure you want to shut down the guest operating system

for “PNET_4.2.10"?. Klik tombol Shutdown, seperti terlihat pada gambar berikut:

Vivtware Workstation -

f - ) Are you sure you want to shut down the guest
! operating system for "PNET_4.2.10%7

[ 100 not show this message again

Shut Down Cancel

Tutup kotak dialog aplikasi VMWare Workstation.
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BAB 2
MENAMBAHKAN IMAGE MIKROTIK CLOUD HOSTED ROUTER

(CHR) PADA PNETLAB

Adapun langkah-langkah untuk menambahkan image MikroTik CHR pada PNETLab

adalah sebagai berikut:

1.

Mengunduh  image  MikroTik CHR  melalui  situs  MikroTik  di  alamat

https://mikrotik.com/download. Tampil halaman Download dan lakukan scroll ke bawah yaitu

ke bagian Cloud Hosted Router. Klik tautan unduh bersimbol disket pada bagian Raw disk

image untuk versi 7.5 Stable, seperti ditunjukkan pada gambar berikut:

@ MikroTik Routers and Wireless - = X + e - = 2
< C @& mikrotik.com/download e Y #®» 0O '
@ MIKroTik —
Cloud Hosted Router a

6.48.6 Long-term 6.49.6 Stable 7.5 Stable 7.6betab Testing
Images vmdk, vhdx, vdi, ova, img
Main package
VHDX image
VMDK image
VDI image

VirtualPC image
OVA template

Raw disk image

|
E
E
E
i
E
E
E

i8 06 08 06 08 06 08 OE

08 (EE) 0% 09 06 08 09 8

Extra packages

-

Sebagai alternatif, raw disk image CHR untuk versi 7.5 Stable tersebut juga dapat diunduh

dengan mengakses alamat https://download.mikrotik.com/routeros/7.5/chr-7.5.img.zip.
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2. Mengunggah file image chr-7.5.img.zip yang telah diunduh sebelumnya ke PNETLab pada
direktori /opt/unetlab/addons/gemu menggunakan aplikasi Bitvise SSH Client.
Apabila aplikasi tersebut belum terinstalasi di komputer yang digunakan maka dapat diunduh

melalui alamat https://www.bitvise.com/ssh-client-download dan klik tombol Bitvise SSH

client installer, seperti terlihat pada gambar berikut:

. Bitvise SSH Client Download | Bit X -+

< C @ bitvise.com/ssh-client-download e % » 0O 9 :

bitvise

PRODUCTS DOWNLOAD PURCHASE CONTACT MY LICENSES

+ Home Download Bitvise SSH Client EJ » About SSH
+ Getting started What is SSH?
Screenshots

N Current version: 9.23, size: 25.3 MB s .
- SSH Client > Notifications -

Sebagai alternatif, aplikasi tersebut juga dapat diunduh dengan mengakses alamat

https://dl.bitvise.com/BvSshClient-Inst.exe. Tunggu hingga proses unduh selesai dilakukan.

Apabila file installer aplikasi tersebut telah selesai diunduh maka lakukan instalasi secara
mandiri.

Jalankan aplikasi tersebut dengan mengakses menu Start Windows > Bitvise SSH Client >
Bitvise SSH Client. Tampil kotak dialog Bitvise SSH Client 9.23 dan lengkapi pengaturan

beberapa parameter, seperti yang ditunjukkan pada gambar berikut:

|
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& Bitvise SSH Client 9.23 - O x
Windows behavior
Default profile
( ) Login  Options Terminal RDP  SFTP Services €25 S2C  SSH  MNotes About
Server Authentication
Load profile ‘
Host | 192.168.0.14 | T Username

Initial method | password

ﬁ Port l:l DEnabIe obfuscation

Obfuscation keyword

Save profile as Stare encrypted password in profile

Password
° Kerberos =
= SPN ‘ | Enable pgSsword over kbdi fallback
New profile .
["]Gss/Kerberos key exchange Elevation, Default ~
& Request delegation
Reset profile gssapi-keyex authentication

Proxy settings Host key manager Client key manager Help

U5:43:14.U0/ Current date: 2022-09-1/
05:43:14.057 Bitvise SSH Client 9.23, a fully fgGtured SSH client for Windows.

Copyright (C) 2000-2022 by Bijfiise Limited.
05:423:14.057 Visit www.bitvise.com for lajfst information about our SSH software.
05:43:14.057 Run 'BvSsh -help' to learn&bout supported command-line parameters.
05:43:14.057 Cryptographic provider:Vindows CNG (x86) with additions
05:43:15.218 Loading last used proffle 'C:\Users\PUTU\Documents\192.168.136.138.tp".
05:43:15.231 Last used profile logded successfully.
05:43:17.072 Automatic check for updates completed successfully.

05:43:17.072 Version statusyCurrent
This is the latfst release.

05:43:43.584 Loading defult profile.

05:43:43.585 Loading gefault profile failed: RegOpenKeyExW() failed: Windows error 2: The
system gannot find the file specified.

05:43:43.585 Loadilg a blank profile. v

a. Host, masukkan alamat IP dari PNETLab yaitu 192.168.0.14.

b. Username, masukkan “root”.

c. Initial method, pilih password.

d. Centang (V) Store encrypted password in profile untuk menyimpan sandi yang
terenkripsi di dalam profil.

e. Password, masukkan “netdevops”.

Klik tombol Log in. Tampil kotak dialog Host Key Verification dan klik tombol Accept and Save,

seperti yang ditunjukkan pada gambar berikut:

|
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Host Key Verification x

New host key

Either the connection to this host is being established for the first time
or the host key has been remaved from, or never saved to the database.

Please contact the server's administrator and verify the received key.
Accepting the host key without verification is not recommended.

Connecting to 192.168.0.14:22
Host key algorithm: RSA, size: 2048 bits.

SHA-256 Fingerprint:
hu5s+sd3woaHF1xtUghUfPHAAFZHajpGHAPVNbuQKnIo

MD5 Fingerprint:
bf:58:58:50:1d:e3:c5:a3:62:d3:0e:7c:0d:7b:83:h5

Bubble-Babble:
xudid-cikob-davot-kicil-dotol-symyg-dides-notil-sazuh-cymol-dusyx

Accept and Save Accept for This Connection

Klik New SFTP window pada panel menu sebelah kiri, seperti terlihat pada gambar berikut:

& root@192.168.0.14:22 - Bitvise SSH Client — O X
Window behavior
Default profile
Login  Options Terminal RDP  SFTP Services €25 S2C  SSH  Notes About
Server Authentication
Gavalpizilolas Host [192.168.0.14 Username
- Port |:| [IEnable obfuscation Initial method | password ~
Bitvise SSH Obfuscation keyword Store encrypted password in profile
S passuord
asswor
panc Kerberos -
- l:l Enable password over kbdi fallback
E [Jss/Kerberos key exchange Elevation Default ~
MNews terminal )
e Request delegation
gssapi-keyex authentication
New SFTP Proxy seftings Host key manager Client key manager Help
window
§13:19:13.756 Version status: Current ~

E This is the latest release.

13:19:13.842 Loading default profile.

13:19:18.196 Started a new SSH connection.

13:19:18.222 Connecting to SSH server 192.168.0.14:22.

13:19:18.222 Connection established.

13:19:18.249 Server version: SSH-2.0-OpenSSH_7.6p1 Ubuntu-4ubuntu0.3

13:19:18.249 First key exchange started. Cryptographic provider: Windows CNG (x86) with
additions

13:19:18.249 Received host key from the server. Algorithm: RSAfsha2-512, size: 2048 bits,
SHA-256 fingerprint: hus+sd3woaHF1xtUghUfPHdAFZHa]pGNAPVNbUQKNIo.

13:19:18.270 First key exchange completed using Curve25519. Connection encryption and
integrity: chacha20-poly1305, compression: none.

New Remote
Desktop

13:19:18.270 Attempting password authentication.
13:19:18.289 Authentication completed. v

=

Tampil kotak dialog Bitvise SFTP dengan antarmuka terbagi menjadi 2 (dua) bagian yaitu panel
sebelah kiri menampilkan informasi Local files di Windows dan panel sebelah kanan
menampilkan informasi Remote Files di PNETLab. Terdapat 3 (tiga) tahap yang perlu dilakukan

yaitu:

|
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== root@192.168.0.14:22 - Bitvise SFTP [ - O X
Window Local Remote Uploadqueue Downloadqueue Log m

J) Browse 4 Upload queue = lm _ Log

= hd a
Local files 2 Fiter Remote files_% Filer
< B 1-. =) [P ﬂ C\Users\PUTU\Down\oadsl |v| FRAILO .ln. =) +|fopl,funeﬂab[addons[qemuI ‘v‘ m=| ~
~ Size Type Date Madified Aftributes Name ” Size Type Date Modified
38.996.. Compressed (zipped)Folder 31/08/2022 1845 AP
) 282 Configuration seftings 1918 HSA
— >

< 3 > || < >

Upload (M) Enqueue paused i Binary ~ "2 Ask iffile exists < Pause Download u Enqueue paused i Binary ~ "5 Ask iffile exists < Pause

e Tahap 1: Mengubah direktori pada panel Remote files ke direktori

/opt/unetlab/addons/gemu sebagai lokasi tujuan unggah file image. Pada

toolbar dari panel Remote files sebelah kanan, pilih Up dengan simbol 3 yang
digunakan untuk mengubah direktori yang awalnya / root agar berpindah ke direktori
/opt/unetlab/addons/gemu.

e Tahap 2: Mengubah direktori pada panel Local files ke direktori yang menyimpan file
chr-7.5.img.zip yang telah diunduh sebelumnya, sebagai contoh di
C:\Users\PUTU\Downloads. Apabila lokasi penyimpanannya berbeda maka

silakan menyesuaikan. Pada toolbar dari panel Local files sebelah kanan, pilih Browse

for folder dengan simbol f yang digunakan untuk mengubah direktori ke
C:\Users\PUTU\Downloads sehingga akan memperlihatkan isi didalamnya
yaitu file chr-7.5.img.zip.

e Tahap 3: Lakukan drag and drop file chr-7.5.img.zip dari Local files ke Remotes files

sehingga hasil akhirnya, seperti ditunjukkan pada gambar berikut:

== root@192.168.0.14:22 - Bitvise SFTP - O X
Window Local Remote Uploadqueue Downloadqueue Log
' Browse | 4 Upload qusue 5/ Download queue i=Log

Local files Filter Remote files Filter.

<4 B 1-. =} [ 6 |C\Users\PUTU\Down\oads |v| ERAILG B .ln. = |+ [optfunetiab/addons/qemu ‘v‘ R
Name - Size Type Date Modified Attribute: A || Name - S_IZE Type Date Modified Permissions

¢ chr-75.imgzip 38996.. Compressed (zipped)Folder  31/08/202218:45 AP l ¢ chr-75imgzip 38996.008 Compressed (zipped) Folder 31/08/2022 1845 -nw-r-r—-

'.j desktop.ini 282 Configuration seftings 19/05/202219:18  HSA v

< 2>
__ Upload (n)Enqueuepaused i Binary ~ Uz Askiffleexists ~ Pause < >
X Upload status: 1item transferred Download U, Enqueue paused 1 Binary ~ "2l Ask iffile exists = Pause
Local selection: 1 file (37,1 MiB)

Terlihat file chr-7.5.img.zip telah berhasil diunggah ke PNETLab. Tutup kotak dialog aplikasi
Bitvise SFTP.

|
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3. Pada kotak dialog Bitvise SSH Client, klik New terminal console pada panel menu sebelah kiri,

seperti terlihat pada gambar berikut:

@ root@192.168.0.14:22 - Bitvise SSH Client - O X

Window behavior

Default profile

Login  Qptions Terminal RDP SFTP Services €25 52C S5H  Notes  About

Server Authentication
SIBEIEE Host | 192.160.0.14 | Username
-_ Port I:l [“Jenable obfuscation Initial method | password v
-
Bitvise SSH Store encrypted password in profile
Server Control 4
Ranel Kerberos

Enable password over kbdi fallback

Bm| - |
Elevation Default e

[C655/Kerberos key exchange

New terminal
console

Request delegation

gssapi-keyex authentication

Tampil kotak dialog Bitvise xterm, seperti yang ditunjukkan pada gambar berikut:

E root@1982.168.0.14:22 - Bitvise xterm - root@pnetlab: ~ - O X
Last login: Sat Sep 17 ©5:26:53 2022

root@pnetlab:~# I

4. Berpindah ke direktori /opt/unetlab/addons/gemu dengan mengeksekusi perintah cd

/opt/unetlab/addons/gemu melalui terminal.

E root@192.168.0.14:22 - Bitvise xterm - root@pnetlab: /opt/unetlab/addons/gemu
Last login: Sat Sep 17 ©5:26:53 2022

root@pnetlab:~# cd /opt/unetlab/addons/qemu
5. Menampilkan informasi isi dari direktori dimana saat ini berada dengan mengeksekusi

perintah 1s.

root@pnetlab: /opt/unetlab/addons/qemu# ls

Terlihat terdapat file chr-7.5.img.zip.
6. Mengekstrak file chr-7.5.img.zip dengan mengeksekusi perintah unzip chr-
7.5.img. zip.

root@pnetlab: /opt/unetlab/addons/gemu# unzip chr-7.5.img.zip

Archive: chr-7.5.img.zip
inflating: chr-7.5.img

7. Memverifikasi hasil ekstrak dengan mengeksekusi perintah 1s.

root@pnetlab: /opt/unetlab/addons/qemu# ls

chr-7.5.img
. - ]
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Terlihat file dengan nama chr-7.5.img sebagai hasil proses ekstrak.
8. Mengubah nama file chr-7.5.img menjadi hda.qcow2 dengan mengeksekusi perintah mv

chr-7.5.img hda.qcow2.

root@pnetlab: /opt/unetlab/addons/qgemu# mv chr-7.5.img hda.qgcow2

9. Memverifikasi hasil perubahan nama file dengan mengeksekusi perintah 1s.

root@pnetlab: /opt/unetlab/addons/qemu# ls

hda.qcow2

10. Membuat direktori untuk menampung image CHR bernama “mikrotik-chr-7.5” dengan

mengeksekusi perintah mkdir mikrotik-chr-7.5.

root@pnetlab: /opt/unetlab/addons/qemu# mkdir mikrotik-chr-7.5

11. Memverifikasi hasil pembuatan direktori dengan mengeksekusi perintah 1s.

root@pnetlab: /opt/unetlab/addons/qemu# ls
hda.qcow2

12. Memindahkan file hda.qcow2 ke dalam direktori mikrotik-chr-7.5. dengan mengeksekusi
perintahmv hda.gcow2 mikrotik-chr-7.5.

root@pnetlab: /opt/unetlab/addons/qgemu# mv hda.qcow2 mikrotik-chr-7.5/

13. Memverifikasi hasil pemindahan file ke direktori dengan mengeksekusi perintah 1s

mikrotik-chr-7.5.

root@pnetlab:/opt/unetlab/addons/qemu# ls mikrotik-chr-7.5/

hda.qgcow2
14. Memperbaiki  ijin  akses atau permission dengan mengeksekusi perintah

/opt/unetlab/wrappers/unl wrapper -a fixpermissions pada terminal

PNETLab.

root@pnetlab:/opt/unetlab/addons/qemu# /opt/unetlab/wrappers/unl_wrapper -a fixpermissions
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BAB 3

MANAJEMEN LAB NETDEVOPS PADA PNETLAB

A. Membuat Lab Baru Di PNETLAB

Manajemen lab pada PNETLab dapat dilakukan dengan terlebih dahulu mengakses Web
GUI melalui browser pada alamat http://192.168.0.14. Pada halaman Login yang tampil, gunakan

username “admin” dengan password “pnet” untuk melewati proses otentikasi. Apabila proses
otentikasi berhasil dilakukan maka akan tampil halaman Main. Untuk membuat lab di PNETLab
dapat dilakukan melalui halaman Main dan menekan tombol Add New Lab pada management

buttons, seperti yang ditunjukkan pada gambar berikut:

iss Workspace o

Search Labs

DE@@’&-E&.LEIS

Tampil kotak dialog Add new Lab. Minimal parameter yang wajib diatur adalah Name yang
merupakan nama pengenal dari lab yang dibuat, sebagai contoh NetDevOps. Parameter lain yang
juga dapat diatur namun tidak bersifat wajib yaitu Author yang merupakan nama pembuat lab,

sebagai contoh dimasukkan nama diri sendiri, seperti yang ditunjukkan pada gambar berikut:
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Add new Lab *
Who can Open this Lab?
Name (*) I NelDevOpsl ] O Admin Only
. O Everyone
version l ! l @ Admin and Special users
Author I | Putu Hariyadil I admin
)
Config Script Timeout 300 Seconds
Countdonn Tmer s o can don s Lab?
O Admin Only
O Everyone
Description @ Admin and Special users
admin
4 #
Who can Edit this Lab?
O Admin Only
O Everyone
© Admin and Speclal users
admin
2

Tekan tombol Add untuk memproses pembuatan lab baru. Selanjutnya akan tampil halaman

Topology, seperti yang ditunjukkan pada gambar berikut:

4 PNETLab | Topalogy X 4+

<« C A Notsecure | 192.168.0.14/legacy/topology

@ 01 00 :00 QEIEAAl

B. Mendesain Topology Pada Lab NetDevOps

Adapun langkah-langkah dalam mendesain topologi pada lab NetDevOps adalah sebagai
berikut:

1. Menambahkan Network dengan jenis Cloud_nat agar node-node pada lab NetDevOps dapat

terkoneksi ke Internet yaitu dengan cara klik kanan pada topologi maka akan tampil kotak
- - |
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dialog ADD A NEW OBIJECT dan klik pada pilihan Network, seperti terlihat pada gambar

berikut:

ADD A NEW OBJECT

(%) Node

=2 Network

&4 Picture

A Text

Z Line

9 Undo Position

C Redo Position

Tampil kotak dialog ADD A NEW NETWORK. Lakukan penyesuaian pada nilai dari parameter
Name/Prefix menjadi Internet dan pilihan Type menjadi Cloud_nat, seperti terlihat pada

gambar berikut:

ADD A NEW NETWORK

Number of 1
networks to add
Name/Prefix Internet
Type Cloud_nat hd
Left 251
Top 209
Size (px)
lcon cloud.png
m Cancel

Klik tombol Save untuk menyimpan perubahan. Jika diperlukan, lakukan penyesuaian atau
penataan ulang lokasi penempatan object Network Internet tersebut pada topologi sehingga

hasilnya akan terlihat seperti pada gambar berikut:
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Internet

2. Menambahkan Network dengan jenis Cloud2 agar VM GitLab NetDevOps yang berjalan pada
VMware Workstation Pro dapat berkomunikasi dengan node-node pada lab NetDevOps yaitu
dengan cara klik kanan pada topologi maka akan tampil kotak dialog ADD A NEW OBIJECT dan

klik pada pilihan Network, seperti terlihat pada gambar berikut:

ADD A NEW OBJECT

(%) Node

= Network

J

Tampil kotak dialog ADD A NEW NETWORK. Lakukan penyesuaian pada nilai dari parameter

a4l Picture

Name/Prefix menjadi Server_GitLab dan pilihan Type menjadi Cloud2, seperti terlihat pada

gambar berikut:

Number of 1

networks to add

Name/Prefix Server_GitLab
\\
Type Cloud2 -
Left 386
Top 302
Size (px) L
lcon cloud.png
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Klik cloud.png pada parameter lcon untuk mengubah icon dari object Network yang
ditambahkan maka akan tampil kotak dialog Device Icons. Pada inputan pencarian di bagian
pojok kiri atas, masukkan kata kunci pencarian yaitu Server maka akan terlihat pilihan icon
untuk Server. Pilih pada Server_Linux.png serta klik tombol Select, seperti terlihat pada

gambar berikut:

Device lcons

@ Delete € Upload
A—
FileServer

B0 B B B

FileServer FileServer Meet- Server Server

AMPServer.pn;  Blue.png Red.png Yellow.png server.png Blue.png Green.png
— 8 — :
. L] = S = - = i
[ | E 12 | [EH|
Server Server S — Server_mail.pr
Red.png Yellow.png Server.png Server AD.pn¢ | SeTver_Linux. Server WEB.D  gorver Win.pn -
v -

Server_storags
Winserver.png

B

Kembali tampil kotak dialog ADD A NEW NETWORK. Terlihat nilai dari parameter Icon telah
berubah menjadi Server_Linux.png dan klik pada tombol Save untuk menyimpan perubahan,

seperti yang ditunjukkan pada gambar berikut:

|
COPYRIGHT 2023 WWW.IPUTUHARIYADI.NET 38



PANDUAN PRAKTIKUM PEMROGRAMAN SISTEM JARINGAN

Number of 1
networks to add
Name/Prefix Server_GitLab
Type Cloud? -
Left 386
Top 302
Size (px)
Icon @ server_Linux.png

Jika diperlukan, lakukan penyesuaian atau penataan ulang lokasi penempatan object Network
Server_GitLab tersebut pada topologi sehingga hasilnya akan terlihat seperti pada gambar

berikut:

Internat

=af
o

Server_GitLab
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3. Menambahkan node Mikrotik CHR versi 7.5 sejumlah 5 (lima) unit yaitu dengan cara klik kanan
pada topologi maka akan tampil kotak dialog ADD A NEW OBJECT dan klik pada pilihan Node,

seperti terlihat pada gambar berikut:

ADD A NEW OBJECT

(%) Node @

= Network

Tampil kotak dialog ADD A NEW NODE. Lakukan penyesuaian pada nilai dari parameter
Template menjadi MikroTik RouterOS dan pilihan Number of nodes to add menjadi 5 serta

pilihan Image menjadi mikrotik-7.5, seperti terlihat pada gambar berikut:

ADD A NEW NODE *

Template

[] show all unsupport
| MikroTik Router0S - |
Number of nodes to add Image
|5 :l I mikrotik-7.5 vl
Name

Mikrotik

Scroll ke bawah dan klik tombol Save untuk menyimpan perubahan. Lakukan penyesuaian
atau penataan ulang lokasi penempatan lima object node router MikroTik RouterOS tersebut

pada topologi sehingga hasilnya akan terlihat seperti pada gambar berikut:

Internet

W Mikrotik2 B Mikrotik3 W Mikrotik4
Bl =
——1 W Mikrotiks

W Mikrotik1 Server_GitLab

|
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4.

Mengubah penamaan dari node Mikrotik2 menjadi R_Test yaitu dengan cara menempatkan
kursor mouse diatas node MikroTik2 dan klik tombol Edit, seperti terlihat pada gambar

berikut:

W Mikrotik2

Tampil kotak dialog EDIT NODE dan lakukan penyesuaian nilai dari parameter Name menjadi

R_Test, seperti terlihat pada gambar berikut:

EDIT NODE *

Template
Show all unsupport

MikroTik RouterOS -
ID Image
2 mikrotik-7.5 w
Name D

R_Test

Scroll ke bawah dan klik tombol Save untuk menyimpan perubahan.
Dengan cara yang sama lakukan perubahan penamaan dari node Mikrotik3 menjadi
R_Development, node Mikrotik4 menjadi R_Production sehingga hasilnya terlihat seperti

pada gambar berikut:

Internet

—
R e @ g

W R_Test M R_Development B R_Production

=1
o =

W Mikrotik1 Server GitLah W Mikrotiks
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5. Mengubah penamaan dari node Mikrotikl menjadi SW_Test dan Icon menjadi Switch.png
serta jumlah interface Ethernet menjadi 8 (delapan) yaitu dengan cara menempatkan kursor
mouse diatas node MikroTik2 dan klik tombol Edit. Pada kotak dialog Edit Node yang tampil
lakukan penyesuaian pada nilai dari parameter Name menjadi SW_Test, seperti terlihat pada

gambar berikut:

EDIT NODE #*
Template

Show all unsupport

MikroTik Router0s N
ID Image
1 mikrotik-7.5 M
Name 2
SW_Test
Descfiption

MikfoTik RouterOS

Icon

| & Routerpng

Klik Router.png pada parameter Icon untuk mengubah icon dari node maka akan tampil kotak

dialog Device Icons. Pada inputan pencarian di bagian pojok kiri atas, masukkan kata kunci
pencarian yaitu Switch maka akan terlihat pilihan icon untuk Switch. Pilih pada Switch.png

serta klik tombol Select, seperti terlihat pada gambar berikut:

Device Icons

i Delete & Upload

& e

Route Switch Route Switch Route Switch RouteSwitch

L3Switch L3Switch L3Switch

Blue.png Green.png Red.png Yellowms Blue.png Green.png Red.png Yellow.png
r - %] - — T et

Switch Switch Switch Switch Switch
Blue.png Green.png L3.png Red.png Yellow.png

Kembali tampil kotak dialog ADD A NEW NETWORK. Terlihat nilai dari parameter Icon telah

berubah menjadi Switch.png, seperti yang ditunjukkan pada gambar berikut:
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EDIT NODE #*
Template

Show all unsupport

MikroTik RouterOS =
D Image
1 mikrotik-7.5 v
Name D
SW_Test
Description
MikroTik RouterOS
Icon D

@ switch png

Scroll ke bawah dan lakukan penyesuaian pada nilai dari parameter Ethernet menjadi 8
(delapan) serta klik tombol Save untuk menyimpan perubahan, seperti terlihat pada gambar

berikut:

Ethernet O

Save\gnd Restart to take efiect

Qemu Axch Qemu NIC Qemu Version

X86_64 v 1000 v 2.4.0(Default) v

-machine type=p].0,accel=kvm -serial mon:stdio -nographic -nodefconfig -nodefaults -display none -vga std -ric base=utc

Config Script Script Timeout

config_mikrotikpy 1200

Config

None A

Delay

0

Size (px) Legt (px) Top (px)
0 243 369

Cancel

Dengan cara yang sama lakukan perubahan penamaan dari node Mikrotik5 menjadi
SW_Production dan Icon menjadi Switch.png serta jumlah interface Ethernet menjadi 8

(delapan), sehingga terlihat seperti gambar berikut:

|
COPYRIGHT 2023 WWW.IPUTUHARIYADI.NET 43



PANDUAN PRAKTIKUM PEMROGRAMAN SISTEM JARINGAN

Internet

W R_Test B R_Development B R_Production

=7 = =

M SW_Test B 5W_Production

Server_GitLab

6. Menghubungkan antar node yang telah terdapat pada topologi baik antar router dan switch
serta network Internet & Server_Gitlab. Koneksi antar node yang terdapat di topologi PNETLab
dapat dilakukan dengan cara menempatkan kursor mouse di atas node yang akan
dihubungkan, sebagai contoh pada node R_Test maka akan tampil simbol connector, seperti

terlihat pada gambar berikut:

> |8
L

B R_Test

Kemudian lakukan drag and drop ke node tujuan, sebagai contoh ke node SW_Test sehingga

B R_Test

terlihat seperti gambar berikut:

b

Selanjutnya akan tampil kotak dialog Add connection between R_Test and SW_Test. Lakukan

penyesuaian pada pilihan parameter Choose Interface for R_Test sebagai interface pada node
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sumber yaitu ethl dan Choose Interface for SW_Test sebagai interface pada node sumber

yaitu eth?7, seperti terlihat pada gambar berikut:

Source ID: 2

Source Name: R_Test

type - Node

Choose Interface for R_Test

eth1 v

Choose Interface for SW_Test

eth7 v

SW_Test
Destination ID: 1

Destination Name:| SW_Test

type - Node

Cancel

Klik tombol Save untuk menyimpan perubahan sehingga hasil dari pengkoneksian tersebut

akan terlihat seperti gambar berikut:

Internet

W R_Test M R_Development M R_Production

= = =

B SW_Production

Server_GitLab

Untuk mengubah koneksi antar node atau menghapus link koneksi yang sudah dibentuk maka

dapat dilakukan dengan menempatkan kursor mouse pada link yang menghubungkan antar
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node tersebut kemudian klik kanan pada mouse sehingga akan tampil kotak dialog Connection,

seperti terlihat pada gambar berikut:

ﬁ & Edit @
e & Quality
T Delete
Pilih Edit untuk mengubah koneksi. Sebaliknya Delete untuk menghapus koneksi.

Dengan cara yang sama lakukan pengkoneksian antar node dengan mengikuti ketentuan

seperti pada tabel berikut:

No. Node Sumber Interface pada Node Tujuan Interface pada
Node Sumber Node Tujuan

1. R_Test Ether2 R_Development Ether2
Ether3 Internet

2. R_Development Etherl Server_GitLab
Ether3 R_Production Ether2
Etherd Internet

3. R_Production Etherl SW_Production Ether7
Ether3 Internet

Hasil akhir pembuatan koneksi antar node sesuai dengan ketentuan pada tabel tersebut,

seperti terlihat pada gambar berikut:

|
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Internet

= . = % B
B R_Test @ @ e m B R_Production
M R_Development

etn1)

e
=y = =7
M SW_Test IM - |

— W 5W_Production

Server_GitLab

7. Menambahkan node Virtual PC (VPCS) sejumlah 12 (duabelas) unit yaitu dengan cara klik
kanan pada topologi maka akan tampil kotak dialog ADD A NEW OBJECT dan klik pada pilihan

Node, seperti terlihat pada gambar berikut:
ADD ANEW OBJECT

(%) Node
Y

- Metwork

Tampil kotak dialog ADD A NEW NODE. Lakukan penyesuaian pada nilai dari parameter

Template menjadi VPCS dan pilihan Number of nodes to add menjadi 12, seperti terlihat pada

gambar berikut:

ADD A NEW NODE *

Template
[] show all unsupport

-

Virtual PC (VPCS)

Number of nodes to add

12 -

Name

VPC

Scroll ke bawah dan klik tombol Save untuk menyimpan perubahan.
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Lakukan penyesuaian atau penataan ulang lokasi penempatan keduabelas object node VPCS

tersebut pada topologi sehingga hasilnya akan terlihat seperti pada gambar berikut:

S
R Test Gz
A
M SW_Test . gl W SW_Production
o Server_GitLab
W VPCE mvPCH mvPC12 mveCH7
m7 mvPCT0 Fpmess - . ms
2= =
mvpcie  WVPCIS

8. Mengubah penamaan dari node VPC6 menjadi MKT1_Test yaitu dengan cara menempatkan

kursor mouse diatas node VPC6 dan klik tombol Edit, seperti terlihat pada gambar berikut:

Tampil kotak dialog EDIT NODE dan lakukan penyesuaian nilai dari parameter Name menjadi

MKT1_Test, seperti terlihat pada gambar berikut:

Template
Show all unsupport

Virtual PC (VPCS)

ID
6

Name D

MKT1_Test

. __________________________________________________________________________________________|
48
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Scroll ke bawah dan klik tombol Save untuk menyimpan perubahan.
Dengan cara yang sama lakukan perubahan penamaan dari node VPC7 sampai dengan VPC17

sesuai dengan ketentuan pada tabel berikut:

No. VPC Nama Node Baru
1. VPC7 MKT2_Test

2. VPC8 HRD1_Test

3. VPC9 HRD2_Test

4. VPC10 | SLS1_Test

5. VPC11 | SLS2_Test

6. VPC12 | MKT1_Production
7. VPC13 | MKT2_Production
8. VPC14 | HRD1_Production
9. VPC15 | HRD2_Production
10. VPC16 | SLS1 Production
11. VPC17 | SLS2_ Production

Cuplikan hasil akhir perubahan nama setiap node untuk keseluruhan VPC akan terlihat seperti

pada gambar berikut:

| &
T ey W 5W_Production
B MKT_Test B sLs2 Test VKT Producion l $152_Production
B KT2 st  SLs1_Test B MIKTZ Production lSLﬁction
= = 8 HROY_Procuction M HRDZ_ Produstion

4. Menghubungkan setiap node VPCS ke switch baik SW_Test maupun SW_Production dengan

ketentuan seperti tabel berikut:

No. Node Sumber Interface pada Node Tujuan Interface pada
Node Sumber Node Tujuan
1. | MKT1_Test eth0 SW_Test Ethl

|
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2. | MKT2_Test Eth2
3. | HRD1_Test Eth3
4. | HRD2_Test Eth4
5. | SLS1_Test Eth5
6. | SLS2_Test Ethé
7. MKT1_Production Ethl
8. | MKT2_Production Eth2
9. HRD1_Production Eth3
SW_Production
10. | HRD2_Production Eth4
11. | SLS1_Production Eth5
12. | SLS2_Production Eth6

Lakukan koneksi setiap VPCS ke switch sesuai dengan ketentuan pada tabel tersebut dengan
mengikuti tata cara koneksi yang telah dijelaskan sebelumnya sehingga cuplikan hasil

akhirnya akan terlihat seperti pada gambar berikut:

Internet

M R_Test . . m W R_Production
M R_Development
eth7)
) a—
(Eh2) B 5W_rest (cihe) | 9
_I — SW_Producti
I (etmo) eth3) Server_GitLab i oo (ethz) m ——
E =tho) (etno) —:=’ E’ 5LS2_Production
W MKT1_Test W 5L52_Test W MKT1_Producti ™ T
_Tes _Te: _Production
& L] & & Ol
ztho) — (etho) tho)
f— W SLS1 Test i A—
m kT2 Test ] h —_— I M 5LS1_Production
= = W MKT2_Production i— —
A— A— T M— A—
I-HRD1._Test I-HRDZ_Test W HRD1_Production M HRD2_Production

9. Menambahkan keterangan terkait Test Network dan Production Network termasuk VLAN dan
pengalamatan IP dari setiap VLAN tersebut pada topologi dengan menggunakan object Text.
Klik kanan pada topologi maka akan tampil kotak dialog ADD A NEW OBJECT dan klik pada

pilihan Text, seperti terlihat pada gambar berikut:
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ADD A NEW OBJECT

() Node

- MNetwork

4l Picture

A Text @
# Line

9 Undo Position

C Redo Position

Cantumkan konten pada textarea yang tampil dan lakukan penyesuaian atau penataan ulang
lokasi penempatan dari textare tersebut sehingga hasil akhirnya untuk TEST NETWORK,

seperti terlihat pada gambar berikut:

TEST NETWORK
- VLAN2-MKT. 192.168.2.0124 gp 1os — 2 etha
- VLAN 3 -HRD: 192.168.3.024  (stn1)
« VLAN 4 - SLS 192.168.4.0/24

Sedangkan untuk PRODUCTION NETWORK, seperti terlihat pada gambar berikut:

COPYRIGHT 2023 WWW.IPUTUHARIYADI.NET 51



PANDUAN PRAKTIKUM PEMROGRAMAN SISTEM JARINGAN

B

Eﬂ
=
P

FRODUCTION NETWORK
« VLAN 2 -MKT. 192.168.12.0/24
« VLAN 3 -HRD: 192.168.13.0/24
« VLAN 4 - 5LS 182.168.14.0/24

—1 ethﬂ-}

¢

B R_Production
eth1

h7T

Re—o

eSS

A—
B 5L52_Production

B 5L51_Production

B HRD1_Production [ HRDZ_Production

—

_J

Productio

=

B MKT1_Production

.

0
ﬁ\‘
lg. "

im

W MKT2_Production

Hasil akhir dari pembuatan topologi pada lab NetDevOps, seperti terlihat pada gambar berikut:

Internet

w
=
=)
.n
@a
=

TEST NETWORK @ %
(ool th {

. VLANZ-MKT 1921682024 ot —(aid) Ry = @) —, WP PRODUCTION NETWORK

- M R_Development T = VLAN 2 - MKT: 192.168.12.0/24
« VLAN 3 - HRD: 192.168.3.0/24 @ @
+ VLAN4 - SLS 192.168.4.0/24 = VLAN 3 -HRD: 192.168.13.0/24

* VLAN 4 - SLS 192.168.14.0/24
etn?
o) - =1 =
(cth2) M 5W_Test(etns) I_GJ (etnt)” - B
— = — — SW_Productio
B G (etng) oth0 Server_GitLab [ o (etn2) ) ) ethe, (&g —
A— @ m — — M 5L52_Production
W MKT1_Test W 5L52_Test W MKT1_Production i
= @ @ = o) (Emo o) (ng)
Leecg — A= W SL51 _Test — — — —_—
W mkT2 Test (I ] T A— M SLS1_Production
M MKT2_Production — ]
— ——— —
W HRD1_Test M HRD2_Test M HRD1_Production Il HRD2_Production

COPYRIGHT 2023 WWW.IPUTUHARIYADI.NET 52



PANDUAN PRAKTIKUM PEMROGRAMAN SISTEM JARINGAN

BAB 4

KONFIGURASI DASAR LAB NETDEVOPS

Sebelum dapat melakukan konfigurasi dasar pada node baik router, switch dan VPCS di
lab NetDevOps maka node di dalam lab harus di jalankan secara individual (per node) atau per
grup (kelompok) atau keseluruhan. Node-node yang belum berjalan pada lab ditandai dengan
warna abu-abu dan simbol kotak berwarna merah dibawah node, seperti yang ditunjukkan

pada gambar berikut:

Sebagai contoh untuk menjalankan keseluruhan node secara bersamaan maka gerakkan
penunjuk (kursor) mouse ke sebelah kiri menuju side bar yang diperkecil sehingga memperluas

side bar tersebut, seperti yang ditunjukkan pada gambar berikut:

ethl

S

TESTNETWORK MR _Test
. VLAN 2 -MKT 192.168.2.0/24 (]
» VLAN 3 - HRD: 192.168.3.0/24
» VLAN 4 - SLS: 192.168.4.0/24

s

. SW_ Test
@b
Pada menu side bar yang tampil klik pada Setup Nodes, seperti yang ditunjukkan pada gambar

berikut:
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<4+ Add an Object

£ Setup Nodes -

w
Startup Configs

Selanjutnya akan tampil menu Setup Nodes dan pilih Start All Nodes, seperti yang ditunjukkan

pada gambar berikut:

Setup No

P Start All Nodes @

B Stop All Nodes

® Config Nodes

< Wipe All Nodes

>_ Console To All Nodes

X Export all CFGs

4 Set Nodes Startup-cfg To Exported
*® Set Nodes Startup-cfg To None

< Delete All Startup-cfg

Node yang telah berjalan dan dalam kondisi bekerja/berfungsi ditandai dengan warna biru dan

dibawah node tersebut terdapat simbol segitiga berwarna hijau, seperti yang ditunjukkan pada

» R_Tast

Keseluruhan node pada lab yang telah berjalan, seperti yang ditunjukkan pada gambar berikut:

gambar berikut:

. _______________________________________________________________________]
COPYRIGHT 2023 WWW.IPUTUHARIYADI.NET 54



